
Рекомендации «Об информационной безопасности в подростковой и молодёжной среде и 

мерах по недопущению вовлечения несовершеннолетних в противозаконную деятельность 

с использованием сети «Интернет» 
 

Для защиты несовершеннолетних от преступных посягательств, Главное управление Министерства 

внутренних дел Российской Федерации по г. Санкт-Петербургу и Ленинградской области доводит 

следующие рекомендации: 

• Должностные лица правоохранительных органов (МВД, ФСБ, прокуратуры, Следственного 

комитета), Центрального банка РФ, представители операторов связи (МТС, Мегафон, Билайн, Теле2 

и другие) не осуществляют звонки и видеозвонки гражданам через мессенджеры, В случае 

поступления подобных звонков необходимо прекратить разговор, сообщить о нём родителям или 

преподавателю, произвести блокировку неизвестного номера; 

• Должностные лица правоохранительных органов (МВД, ФСБ, прокуратуры, Следственного 

комитета), Центрального баша РФ, представители операторов связи не запрашивают персональные 

цифровые коды и иные персональные данные, так как это является личной информацией гражданина 

и не подлежит передаче третьим лицам. Кредитные договоры с несовершеннолетними не 

заключаются; 

• Должностные лица правоохранительных органов, Центрального банка РФ, представители 

операторов связи не требуют перевода личных или кредитных денежных средств на какие-либо счета. 

Если такие требования поступили, необходимо немедленно прекратить разговор; 

• Должностные лица правоохранительных органов (МВД, ФСБ, прокуратуры, Следственного 

комитета), Центрального банка РФ, не проводят по телефону мероприятий с участием граждан по 

изобличению преступников. 

 

Типичные фразы мошенников: «Продиктуйте пароль из СМС»; «На вашу карту пришел крупный 

денежный перевод»; «Назовите данные банковской карты»; «Па вашей карте замечена подозрительная 

активность»; «Ваша карта была заблокирована»; «Это служба безопасности банка. С вашего счета 

списали деньги»; «Это сотрудник полиции, ФСБ. Переведите свои деньги на безопасный счет». 

Следует обратить внимание, что когда жертва мошенников переводит им деньги, то это карта не 

инициаторов обмана, а подставных людей дропов. Далее дропы должны их перевести другому человеку 

либо снять наличку. И через длинную цепочку таких переводов деньги оказываются у мошенников. 

Дропами становятся осознанно, то есть человек сам согласился стать участником мошеннической схемы, 

либо такой человек сам является жертвой злоумьппленников и участвует в схеме неумышленно. 

Мошенники ищут для своих схем людей, которыми легко манипулировать, или тех, кому нужны легкие 

деньги. Наказание за дроппинг — уголовное, по статье 174 УК РФ («Легализация (отмывание) денежных 

средств»). По нему наказывают лишением свободы на срок до 7 лет со штрафом в размере до 1 миллиона 

рублей. Также правоохранители могут квалифицировать дроппинг как полноценное участие в 

мошенничестве (ст. 159 УК РФ), а потерпевший может подать иск на возмещение своего ущерба, и 

ответчиком станет дроп. 

 


